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BRB — BANCO DE BRASILIA S.A.

CONCURSO PUBLICO PARA PROVIMENTO DE VAGAS E FORMAGAO DE CADASTRO DE RESERVA
PARA O EMPREGO DE ANALISTA DE TECNOLOGIA DA INFORMAGAO

EDITAL NORMATIVO N2 1/CP-32 - BRB, DE 24 DE MAIO DE 2021

PADRAO DE RESPOSTA DAS QUESTOES DISCURSIVAS

QUESTAO 1

Espera-se que o candidato redija um texto dissertativo e (ou) descritivo considerando os aspectos que se seguem:

. Contextualizagdo inicial sobre “arvores bindrias” como estrutura de dados, a exemplo:
As arvores bindrias sdo uma das estruturas mais utilizadas na computacgdo. Utilizadas geralmente para organizar
dados para busca, suas estruturas apresentam formato no qual cada né possui nenhum, um ou dois nos filhos.

. Abordagem das trés principais operagdes em arvores binarias: (i) busca; (ii) insercdo; e (iii) remogéo, a exemplo:
Busca: consiste em realizar a busca de um valor dentro da drvore. Esse processo se inicia no né raiz e percorre a
arvore até encontrar o valor desejado. Aqui, o candidato também pode falar sobre formas de percorrer a arvore, o
que é igualmente aceitavel.

Insercdo: consiste no processo de inser¢cdao de um novo valor na arvore. Em arvores binarias, € importante manter
o pressuposto de “valores menores que um no vao para a esquerda, e valores maiores vao para a direita”.
Remocdo: consiste, primeiro, em buscar por um valor na arvore e, caso seja encontrado na mesma, realizar sua
remocgao. Esse processo pode ser feito em varias etapas, mas o importante é que o candidato apresente que esse
processo passa por uma etapa de busca e depois de dele¢ao do valor com os devidos reajustes da arvore.

. Explanagdo acerca da definicdo de binary search tree (BST); uma BST é uma arvore bindria de busca onde todos os
filhos a esquerda de cada n6 sdao menores do que ele, e os filhos a direita s3do maiores do que ele. Isso se aplica a todos os
nds da arvore.

. Explanagdo acerca da definicdo de arvore AVL; uma arvore AVL é uma arvore bindria autobalanceavel. Nela, as
alturas das duas subarvores de cada né diferem entre si no maximo em 1. Se, em qualquer momento, elas diferirem em
mais do que 1, a operagao de rebalanceamento é aplicada de tal forma a restabelecer o balanceamento da arvore.

QUESTAO 2
Espera-se que o candidato redija um texto dissertativo e (ou) descritivo considerando os aspectos que se seguem.

Sobre os temas abordados, é esperado que o candidato aborde alguns (ou todos) dos topicos do Item 7.4 do edital,
assim como tdpicos dos Itens 7.11 e 7.12. Além disso, alguns dos principais elementos da ISO/IEC 27002 precisam ser
abordados, embora ndao necessariamente de forma exaustiva, como: Politica de Seguranca da Informacgdo; Organizagdo
da Seguranga da Informacdo; gestdo de ativos; seguranga em recursos humanos; seguranga fisica e do ambiente;
seguranca das operagGes e comunicagdes; controle de acesso; gestdo de incidentes de seguranca da informacdo e
conformidade.

Exemplos de contextos que podem ser abordados relacionados a estes itens:

a) Politicas de seguranca da informagdo devem abordar a confidencialidade dos dados pertencentes a uma
organizagdo. Ameacas podem ser direcionadas para busca de documentos confidenciais (normalmente a partir
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de Phishing ou APT) e um conjunto de tecnologias (como SIEM, DLP, IPS, IDS, etc) pode ajudar na monitoragdo da
violagdo deste controle.

b) O primeiro passo para garantir a disponibilidade é ter uma boa Gestdo de Ativos. A partir desta gestdo, é possivel
utilizar ferramentas (como SIEM, Load Balancer, etc) para monitorar ataques e prevenir perda de disponibilidade,
que podem acontecer a partir de DoS, DDoS, ou mesmo takedown do servigo.

¢) Controles de acesso bem definidos podem ser uma das melhores abordagens para evitar ataques baseados em
roubos de credenciais. Uma ma Gestdo de Identidade permite que pessoas tenham acessos desnecessdrios que
podem comprometer sistemas. A melhoria continua deste processo envolve ensaios de situagdes que podem vir

a decorrer de um acesso indevido entregue a um membro de um time, ou mesmo de como este membro
gerencia seus proprios acessos.

E importante ressaltar que o candidato devera propor cendrios e ferramentas que potencializem os resultados esperados,
mas caso ele proponha um cendrio afirmativamente invulneravel estara incorrendo em erro, pois é impossivel gerar este é
impossivel gerar este tipo de cendrio.

Brasilia-DF, 24 de setembro de 2021.

Coordenacao Pedagogica
Instituto Americano de Desenvolvimento — IADES
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