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CRFS TO CADASTRO-RESERVA EM EMPREGOS DE NiVEL MEDIO E SUPERIOR

CONCURSO PUBLICO PARA PROVIMENTO DE VAGAS E FORMAGAO DE

REGIONAL CONSELHO REGIONAL DE FARMACIA DO ESTADO DO TOCANTINS (CRFTO)

EDITAL N2 1 DO CONCURSO PUBLICO 1/2023 — CRFTO - NORMATIVO

Data da prova:

101 Analistade T.I

Domingo, 12/10/2023

PROVADISCURSIVA
PARAMETROS DE CORRECAO

ENUNCIADO

Leia, com atencéo, o texto a seguir.

Malware é a combinagéo das palavras inglesas malicious e software; refere-se a softwares indesejados, tais como

virus, worms, cavalos de Troia (trojans), spywares etc.

BAARS, Hans et al. Fundamentos de Seguranca da Informac&o: com base na 1SO 27001 e na ISO 27002. (e-Book) Brasport, com adaptacdes.

Considerando que o texto apresentado tem cardter meramente motivador, redija um texto dissertativo-argumentativo a
respeito de malwares. Aborde, necessariamente, 0s seguintes topicos:

a)

as principais diferencas entre os termos phishing, cavalo de Troia e spyware;

b) um exemplo com apresentacdo de uma situacdo hipotética em que um malware poderia ser classificado, a0 mesmo

c)

tempo, como phishing, cavalo de Troia e spyware; e

uma medida a ser adotada para diminuir as vulnerabilidades a phishing, cavalo de Troia e spyware.

SITUAGCOES EM QUE OS TEXTOS NAO SERAO CORRIGIDOS,
SERAO ANULADOS OU RECEBERAO NOTA ZERO
A folha de texto definitivo da prova discursiva contém assinatura ou rubrica.

A folha de texto definitivo da prova discursiva contém, em outro local que ndo o apropriado, qualquer palavra ou marca
que a identifique.

O texto definitivo da prova discursiva ndo tem inicio na linha identificada com o nimero 1, na pagina inicial da folha de
texto definitivo da prova discursiva.

O texto definitivo da prova discursiva apresenta fuga ao tema.

O texto definitivo da prova discursiva apresenta nimero de linhas inferior a 20 (vinte). Sera computada como linha
aquela que apresentar pelo menos uma palavra inteira, ndo se considerando fragmentos de palavras resultantes da
divisdo silabica ao final da linha anterior.

Outros elementos eventualmente descritos no edital.
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PADRAO DE RESPOSTA ESPERADO PARA OS TOPICOS DA QUESTAO
TOPICOS
a) as principais diferencas entre os termos phishing, cavalo de Troia e spyware.

E importante observar as principais diferencas entre os termos apresentados. Phishing corresponde a uma forma de
fraude na internet. A vitima recebe um e-mail pedindo senhas ou recebe mensagens de texto requisitando informacdes de
uma conta bancaria ou, até mesmo, recebe ligacGes telefonicas que tentam se passar por alguma entidade maior com o
intuito de ganhar acesso a dados sensiveis. O cavalo de Troia, por sua vez, é um programa que, além da funcdo que
aparenta desempenhar, conduz propositalmente atividades secundarias, geralmente imperceptiveis pelo usuério do
computador, o que pode prejudicar a integridade do sistema infectado. Por fim, um spyware consiste em um programa que
coleta informagdes no computador do usudrio e as envia para outra parte. Geralmente seu objetivo ndo é causar danos ao
sistema do computador, mas sim ganhar acesso a dados privados.

b) um exemplo com apresentacdo de uma situacdo hipotética em que um malware poderia ser classificado, a0 mesmo
tempo, como phishing, cavalo de Troia e spyware.

Nesse topico, cabe ao candidato indicar uma situagdo hipotética na qual os trés conceitos dos termos supracitados se
encaixem. Como exemplo, suponha que um usuario receba um arquivo executavel como anexo de um e-mail. Ao executar
0 arquivo, um programa malicioso é instalado no computador sem que o usuério saiba (cavalo de Troia), mas esse
programa coleta informagdes de habitos do usuario (spyware) e as utiliza para enviar mais e-mails e (ou) mensagens com 0
intuito de enganar o usudrio para que ele forneca informacfes ainda mais sensiveis, como senhas e contas bancérias
(phishing).

¢) uma medida a ser adotada para diminuir as vulnerabilidades a phishing, cavalo de Troia e spyware.

A medida mais comum e simples a ser realizada a fim de diminuir as possibilidades desses tipos de infeccfes € a
manutenc¢do de antivirus atualizados que, inclusive, atuam na checagem de contetdos de e-mails e alertam o usuério acerca
de possiveis tentativas de fraudes (phishing). Observe que o comando pede apenas um exemplo, e ha varias possibilidades
de respostas para este topico. Portanto, mesmo que as respostas indiquem solugdes que ndo resolvam as vulnerabilidades
por completo, o proposito € a mencéo de acfes que auxiliem na diminuicdo desses riscos.

CRITERIOS DE AVALIACAO DOS
QUESITOS DA PROVA

De acordo com o item 10.2.14 do edital normativo, a seguir serdo apresentados os pardmetros de avaliagdo com a
respectiva valorag&o.

1) Parametros linguisticos (atribuidos por especialistas em lingua portuguesa)

Os Parametros Linguisticos, formados pelos quesitos Texto (TX), Tema (TM), Coeréncia (CR), Coesdo (CS), Erros
(ER) e Numero Total de Linhas (TL), sdo avaliados por examinadores com especializacdo em lingua portuguesa e levam
em conta o dominio da modalidade escrita formal da lingua. Portanto, os candidatos deverdo apresentar os argumentos dos
recursos para esses quesitos ao examinador de lingua portuguesa e considerar, exclusivamente, os aspectos linguisticos do
texto apresentado. A ndo observancia dessa orientacdo pode comprometer, ou até mesmo, impedir a avaliagdo dos recursos.

a) Texto (TX) — pontuacdo maxima de 2,00 pontos: serdo verificados o atendimento ao tipo textual solicitado, o respeito
as margens da folha de texto definitivo, a paragrafacéo, a organizacdo textual e a legibilidade.

e Pontuacdo 0,00 — N&o atendimento ao tipo textual solicitado.

e Pontuacdo entre 0,00 e 1,00 — Atendimento ao tipo textual solicitado, porém ultrapassando os limites estabelecidos
para as margens da folha de texto definitivo e (ou) ndo indicagdo clara de abertura de paragrafo e (ou) grafia que
dificulte a identificacdo de grafemas e (ou) ocorréncia de rasuras que dificultem a leitura de letras/vocabulos.

e Pontuacéo entre 1,00 e 2,00 — Atendimento ao tipo textual solicitado, respeito aos limites das margens da folha de
texto definitivo, indicacdo clara de abertura de paragrafos, nitidez caligrafica na maior parte do texto e ocorréncia de
poucas rasuras que ndo comprometam a identificagéo de letras/vocébulos.

b) Tema (TM) — pontuacdo méaxima de 2,00 pontos: sera avaliada a abordagem do assunto proposto, considerando todos
os tdpicos solicitados.

e Pontuacdo 0,00 — Fuga ao tema: texto que ndo trata do tema proposto, de modo que o assunto ndo é abordado em
nenhum trecho da prova discursiva, mesmo que de forma ampla.
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e Pontuacdo entre 0,00 e 1,00 — Tangéncia: menciona um, dois ou os trés topicos do tema, mas ndo o(s) relaciona ao
tema da prova discursiva ou apresenta explanacao superficial ao relaciona-los a tematica proposta.

e Pontuacdo entre 1,00 e 2,00 — Menciona os trés topicos propostos, relacionando-os ao tema da prova e de forma bem
fundamentada.

c) Coeréncia (CR) — pontuacdo maxima de 2,00 pontos: serdo analisadas a fluéncia na modalidade escrita da lingua
portuguesa, a clareza e a relacdo logica na exposicao de ideias.

e Pontuacdo 0,00 — Ndo se identificam l6gica no desenvolvimento das ideias apresentadas e nem ligacdo entre elas e
(ou) ha contradigdo entre as informagdes inseridas no texto.

e Pontuacdo entre 0,00 e 1,00 — Verifica-se apresentacédo clara das ideias, porém observam-se falhas na estruturagéo
I6gica entre a ideia principal e as ideias secundérias.

e Pontuacdo entre 1,00 e 2,00 — Observa-se uniformidade na estrutura da producdo textual, argumentos consistentes e
linha de raciocinio I6gica entre todas as ideias apresentadas.

d) Coesdo (CS) — pontuacdo maxima de 2,00 pontos: sera observado o emprego harmdnico e diversificado de elementos
coesivos, de modo a desenvolver o adequado encadeamento da estrutura textual.

e Pontuacdo 0,00 — N4o se constata harmonia no encadeamento das ideias apresentadas e nem mecanismos de coesdo,
ou esses mecanismos sdo empregados de forma desconexa ao longo de todo o texto, ou seja, ndo h articulag&o.

e Pontuacdo entre 0,00 e 1,00 — Identifica-se estrutura textual mediana, pois o texto apresenta falhas no encadeamento
I6gico das ideias. Ha pelo menos um elemento coesivo intraparagrafo.

e Pontuacdo entre 1,00 e 2,00 — Verifica-se adequado encadeamento do texto, com ligacdo harmoniosa entre as
oragOes e os paragrafos por meio de mecanismos linguisticos. Ha emprego pertinente de elementos coesivos inter e
intraparagrafos.

e) Erros (ER) — pontuagcdo méaxima de 2,00 pontos: sera avaliado o conhecimento na modalidade escrita formal da lingua
portuguesa no que se refere aos aspectos morfossintaticos e semanticos do idioma. A pontuacgao de ndmero de erros sera
dada pela expressdo ER = 2,00 - ((NE/TL) x 2), em que NE é o nimero de erros e TL é o total de linhas efetivamente
escritas pelo candidato. Serd atribuida a pontuagédo 0,00 caso ER < 0.

2) Parametros técnicos (atribuidos por especialista na area técnica do cargo)

Os Pardmetros Técnicos, analisados na Argumentagdo (AR), sdo avaliados por examinador(es) especialista(s) em
arquitetura (arquiteto e urbanista) e levam em conta o conhecimento técnico do assunto. Assim, os candidatos deverao
apresentar 0s argumentos dos recursos para esses quesitos ao(s) arquiteto(s) responsavel(is) pela correcdo e considerar,
exclusivamente, os aspectos técnicos do texto apresentado. A ndo observancia dessa orientacdo pode comprometer, ou até
mesmo, impedir a avaliagdo dos recursos.

Argumentacdo (AR): 10,0 pontos.

Para esta prova discursiva, cada topico descrito no enunciado recebera a pontuagcdo maxima determinada para ele caso os
pardmetros técnicos sejam integralmente contemplados. Na ocorréncia de atendimento parcial aos referidos parametros, o
candidato recebera pontuacdo menor conforme a avaliagdo do especialista na area técnica do cargo.

a) (3,0) as principais diferencas entre os termos phishing, cavalo de Troia e spyware;

b) (4,0) um exemplo com uma apresentagao de situagdo hipotética em que um malware poderia ser classificado, a0 mesmo
tempo, como phishing, cavalo de Troia e spyware; e

¢) (3,0) uma medida a ser adotada para diminuir as vulnerabilidades a phishing, cavalo de Troia e spyware.

Brasilia-DF, 6 de novembro de 2023.
Coordenacdo Pedagdgica
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