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QUESTAO 1

Tema da questao: Internet.
Pontuac¢ao maxima: 5,0 pontos.

A(1,5) - “O Administrador pode configurar o Proxy para impedir sites ou filtrar de alguma outra
maneira as solicitacdes que ele faz” (Redes de Computadores 5* Edi¢do/ Andrew S. Tanenbaum e
David Wetherall - Sdo Paulo: Pearson Prentice Hall, 2011).

O administrador de rede usard o servidor Proxy que alem da fun¢do de realizar o caché das
paginas acessadas na internet permite a implementacdo das politicas de controle de acesso ACL
(Acess Control List), podendo ser especificados quais enderecos podem ser acessados, em que
horario e qual usudrio poderd fazer isto.

B(1,5) - Implementacdo de enderecamento dindmico de Host por meio do servico DHCP,
realizando o enderecamento dindmico das maquinas da rede configurando um tempo determinado
para utilizacao de endereco IP .

C (2,0)— As informagdes importantes para empresa ndo podem estar armazenadas ou transitarem
por servico de email s gratuito, pois normalmente os contratos destes servicos gratuitos nao
garantem a confidencialidade das informagdes.

Existem duas solug¢des a contratagio de servico especifico de emails com cldusulas contratuias de
sigilo e confidencialidade ou a implementac¢do de servigo de email proprio da empresa ou 6rgao.

QUESTAO 2

Tema da questao: Sistemas operacionais.
Pontuacao maxima: 5,0 pontos.

A — Apache: (2,0 pontos)

e verificar se o servidor Apache este instalado;
se ndo estiver descompactar os pacotes;
instalar todos os pacotes do Apache;
configurar o httpd;
iniciar o servigo;
testar no navegador digitando http://localhost.

B - LDAP (1,5 pontos)

instale o servidor LDAP;

defina o DNS;

editar o arquivo ldap.conf para os parametros de acesso pelo cliente;
inicie o servidor;

insira objetos e realize testes.
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C — Php MyAdmin: (1,5 pontos)
e descompactar a pasta para o diretdrio raiz;
® instalar o aplicativo;
e realizar configuracdes de usudrio e senha;
® acessar via navegador e testar.

QUESTAO 3

Tema da questao: Requisitos.

Pontuacao maxima: 10,0 pontos.

a) Servicos de rede (SR) - (4,0 pontos).
SR1 : Proxy -- responsdvel por realizar o armazenamento de paginas da internet acessadas
pelos computadores da empresa e controle de aceso de paginas da internet por usudrios da rede

da Empresa.

SR2 : FTP - responsavel pelo servico de transferéncia de arquivo, tanto do servidor para o
cliente como o oposto, permite gerenciar diretorios.

SR3 : Servidor WEB — responsavel pela disponibilizacdo das paginas web da empresa, na
Internet ou intranet.

SR4: DHCP - responsavel por fornecer, enderecamento IP e configuracdes de rede,
dinamicamente para os hosts da rede.

SRS: Correio eletronico — responsavel por permitir o envio e recebimento de mensagens na
intranet ou internet.

SR6: DNS - responsdvel por converter enderecos IP em nomes de host e vice versa, funciona
na intranet ou internet.

SR7: Firewall — responsavel por filtrar o trafego de pacotes da rede.

SR8: Servico de diretérios — responsavel pela autenticacio e centralizacdo das informagdes dos
usudrios da rede.
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b) Equipamentos de controle de acesso fisico (EC) e justificativas (J) - (4,0 pontos).

EC1: Utilizagdo de catracas com leitura de biometria digital e banco de imagens.

D1: Permitem maior controle e rastreabilidade dos acessos, inclusive sendo integrado aos
relatérios facilita a rastreabilidade.

EC2: Utilizacado de Portas com fechaduras biométricas e/ou leitura de cartdo por proximidade
D2: Permitem um controle mais eficaz e pratico permitindo o registro dos acessos as salas.
EC3: Utilizacdo de cameras de vigilancia e sensores de calor, movimento e infravermelho.

D3: Permitem monitoramento de instalagcdes por periodos continuos com possibilidade de
gravacdo de imagens e disparo de alarmes.

EC4: Utilizacdo de salas cofre.

D4: Permite realizar prote¢do dos equipamentos de rede e servidores contra intempéries e
acidentes.

¢) Proposta de implantacao de uma extranet - (2,0 pontos)

e Aquisi¢ao de laptops e palmtops para os colaboradores que realizam trabalhos externos.

e Aquisi¢do de solugao de criptografia para os computadores de uso externo.

¢ Criacdo de uma rede segura para que os usudrios possam utilizar a internet para acessar a
rede interna (VPN).

¢ Contratacdo de servico de telefonia mével com transmissao de dados.

® Aquisi¢do de software antivirus para os computadores da rede externa.
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